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Vom Kosovo- bis zum Ukraine-Krieg: Patriotische Hacker sind seit
Jahrzehnten an Kriegen und Cyberkonflikten beteiligt. Doch ihre
Rolle ist ebenso vielschichtig wie ratselhaft: Oft bleibt unklar, ob
patriotische Hacker im staatlichen Auftrag als Cyber Proxys agie-
ren oder ob sie aufeigene Initiative Cyberangriffe ausfiihren. Nicht
zuletzt bleibt durch die Anonymitat des Internets und durch die
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erschwerte Attribution von Cyberangriffen oft ihre wahre Identi-
tat und Herkunft verborgen. Doch wie sollten Staaten auf patrio-
tische Hackerangriffe reagieren? Janine Schmoldt analysiert das
komplexe Phanomen patriotischer Hacker und legt einen differn-
zierten Ansatz zur volkerrechtlichen und politikwissenschaftlichen
Einordnung patriotischer Hacker vor.
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From the Kosovo war to the Russia-Ukraine war: Patriotic hackers
have been involved in wars and cyber conflicts for decades.
But their role is as complex as it is enigmatic: It often remains
unclear whether patriotic hackers are acting as cyber proxies on
behalf of a state or whether they are launching cyber attacks on
their own initiative. Additionally, the anonymity of the internet
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and the difficult attribution of cyber attacks often conceal their
true identity and origin. But how should states react to patriotic
hacker attacks? Janine Schmoldt analyses the complex pheno-
menon of patriotic hackers and presents a differentiated approach
to the classification of patriotic hackers in terms of international
law and political science.
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